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De digitala monopolens férkrossande makt. Ecuador och Kuba.
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De digitala monopolens for kr ossande makt. Exempel fran Kuba och valet i Ecuador.

Nedstangningen av Trumps konton kom for sent men visar pa hur de privata monopolen agerar efter hur vindarna bl &ser i
Washington.

Nedstangningen, efter attacken pa Capitolium, har presenterats som en triumf for miljontals manniskor i vérlden som tréttnat pa
Trumps arrogans. Samtidigt har manga analytiker uttryckt oro for de samlade besluten frén dessa privata foretag som kan blockera
sina anvandare efter behag. De har under dratal en praktik av att tolereraallt hat i varlden och 1&ta extremhogern breda ut sig.
Desinformationsexperter har |ange varnat for den valdsamma retoriken pa sociala medier och den roll som USA-politik spelar i
psykologisk krigforing. Exempel & Brexit, valkampanjen i Brasilien som forde Bolsonaro till makten eller Trumps s kallade
permanenta kampanj, som fortfarande inte avsl utats. | samtliga dessa har den tidigare marinofficereni USA, Steve Bannon, spelat en
avgorande roll som guru for den globala ?alternativ-hdgern?.

Brittiska The Guardian publicerade i december 2019 en utforlig rapport om hur Facbooks och Y ouTubes algoritmer i aratal agerat
som domare i USA-politiken. Bortsett fran sin politiska partiskhet har de ocksa en teknologisk partiskhet: algoritmerna framjar
skandalinnehdll som delas mer. Det leder till extremhogerkonspirationer och politiska lynchningar.

Cambridge Analytics skandalen, i vilken Facebook anvéandes for att péverka véljarbeteende, och folkmordet i Myanmar 2018 efter
hatkampanjer pa FB, har forfoljt foretaget. Men det har inte resulterat i ndgot andrat beteende. Och intakterna fortsitter att 6ka. Med
22 procent och 86 miljoner dollar 2020. Nettovinsten dkade med 58 procent fran 2019 till 2020 med 29 miljoner dollar. FB har fler
anvandare &n nagonsin, 2,8 miljarder.

| januari skrev New Y ork Times att ?Facebook, Twitter och Y ouTube hdller upp en mantel som forsvarare av yttrandefrihet, men
sanningen &r att de drivs av kvartalsresultat och Wall Streets ométtliga strévan efter sténdigt 6kande forsédljning och profiter.?

Ecuador
Ett nétverk av hundratals falska konton manipulerade valet i Ecuador den 7 februari i &r. Forskare upptéckte att hogerkandidaten och
bankmannen Guillermo Lassos tal spreds, medan vansterns Arauz kritiserades. Enligt forskning frén Technical University of Manabi

och Rey Juan Carlos University anvandes avancerad teknik som sprider meddelanden via sociala nétverk for att skapa en falsk vag
av uppfattningar som sprids som spontana och folkliga. Stulna bilder fran andra plattformar och pornografiska portaler anvands,
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liksom forfal skade foton som skapats med artificiell intelligens, nagot som ocksa gjordesi samband med hogerkuppen mot Evo
Moralesi Boliviai november 2019.

Maénga av kontonamot Arauz vid valet i Ecuador skapadesi januari innan valet, medan andra ?ateranvandes fran andralander eller
hade kommersiell anvandning.? Personernainblandade i dessa desinformationskampanjer har inte straffats av Twitter, trots de
tydliga banden till de viktigaste hogerpolitiska aktorerna och anmélningar frén anvandare och forskare. Kampanjen for
hogerkandidaten Lasso, 2V amos Guillermo?, som 1&g bakom en vég av attacker mot Arauz pa Twitter, investerade mer &n 11 000
dollar i Facebook for att propagera for Lasso och spredstill hundratusentals anvéndare.

Kuba
Men dennatolerans géller inte alla. De senaste &ren har Twitter dansat efter USA:s pipai dess deklarerade krig mot Kuba.

12 maj 2020 blockerade plattformen 526 konton fran 6n som delade information fran en gemenskap kand som #DeZurdaTeam.
Twitter forklarade inte sitt beslut till anvandarna som sag sina konton plotsligt stdngas ner. Men nasta dag framtradde ingen mindre
an Michael Kozak frén USA:s UD som kallade till ett mote med journalister och tjansteman frén UD.

Medan Twitter teg om varfor det blockerat kubanerna sa beréttade USA :s myndighetspersoner att UD hade identifierat fler an fyra
dussin kubanska konton?. Det var alltsd UD som identifierat dem, inte den privata superfirman Twitter. Detta méte rapporterades
entusiastiskt av USA:s ambassad i Havanna och vidarebefordrade UD:s linje vad géller 1&nder som de beskriver som ?onda aktorer?;
Ryssland, Kina, Iran, Venezuela och Kuba. De forklarade sin politik av att ?anstéllalokalainfluencers och journalister? som ar
héngivna att ?klarlégga och beméta desinformation.? Tillsammans har 2UD har utvecklat partnerskap med |okala kommunikatorer
som har réckvidd och auktoritet bland utvalda malgrupper.? [Alltsa konton som foretrader eller stoder |andets regering stangs ner,
medan man skapar konton som for fram USA:s politik].

2juli skrev Miami Herald om framgangarna med denna strategi riktad mot Kuba och presenterade webbsidan
www.|asciberclarias.com, som hanteras fran Florida. Denna har 2den tekniska skicklighet som framjas av UD? for att identifiera
bluffkonton eller oakta upptradande frén Kuba. UD kommenterade till Miami Herald framstegen och hyllade 6ppet UD:s samarbete
med teknikforetag som évervakar det kubanska nétverket ?efter att ha upptéckt forsok att manipulera plattformarna.?

Vi har en fortl6pande dialog med teknol ogiforetag och samarbetar med dem for att dela véra tankar och forsok fran statliga och
icke-statliga aktorer att paverka deras plattformar som sprider desinformation och propaganda.?

Under alla dessa manader sade Twitter inget om uttalandena frén UD som visar USA:s koordination och ledning av operationer mot
Kuba frén Twitters plattform. Men 8 oktober 2020 publicerade Twitter en rapport om de 526 konton som de blockerat i maj. Det tog
fem manader att svara de blockerade kubanska anvandarna och Twitter gjorde det via Stanford University. Twitter 14t detta privata
universitet tadel av kubanernas samtliga aktiviteter fran 2010 till maj 2020. Det utan att forklara hur det & lagligt att till tredje part
[&mna ut information om hundratal s personer som inte bor i USA och som inte lyder under dess lagar.

Négra fakta sticker ut:
De 526 kontona, ?fler an fyradussin? som UD sa, kandes till av UD sedan borjan pamaj, innan Twitter blockerade dem.

Twitter presenterade denna aktion mot kubanska natverk som en rutindtgérd for att upptacka ?statligt finansierade
informationsoperationer?. Man beskrev blockering av konton ocksa for fyra andra regeringar.

Varken Twitter eller Stanford uppgav att de lydde order fran USA:s UD nér de kubanska kontona blockerades. Det trots

tidigare uttalanden frén tva hogt uppsatta tjansteman i UD som uttryckligen tog ansvar for operationen. Nar det gallde blockering av
ryska konton har Twitter medgivit att det ?samarbetat med andrainom branschen och FBI.?
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Kélorna som Stanford anvander for att anklaga Kubas regering for en cyberattack pa Twitter kommer fran institutioner som
tar emot finansiering fran USA:s federala organ som Freedom House och Cubanet. Likasa fran Atlantic Council, en tankesmedja
som inte lyckas dolja sina band till USA:sregering och NATO. Atlantic Council koordinerar Digital Forensic Research Lab, en
slags transnationell internetpolis. Har finns ocksa Open Observatory of Network Interference, baserat i Italien och likasd med band
till Atlantic Council.

Stanford héavdade att de blockerade kubanska kontona ?indikerar att anvandare mojligtvis kan féljamonster i Venezuela som
dokumenterats av andra forskare.? ?Forskarna? som det refererastill kommer ocksa fran Atlantic Council, som & knutet till den
mest konservativa USA-politiken. Det hotar, liksom UD, med att hdlla ett 6ga p& kubanska Twitter nétverk: ?Da& kubaners
anvandning av sociala medier fortsétter att vaxa och uppkopplingen okar, kommer det att varaintressant att halla ett 6ga pa
koordinerade kampanjer som syftar till att framja en kénsla av nationalism och enighet bland kubaner infor 'yankee imperialismen'.?
[Underforstatt &r att Twitter ska motarbeta "kampanjer" som vill framja"enighet bland kubaner infér yankee-imperialismen”]

Twitter ignorerar systematiskt bevis pa cyberattacker organiserade mot den kubanska regeringen fran laboratorier i USA som
forgiftar och felinformerar. Dessa USA-laboratorier &r utrustade med spjutspetsteknologi, hundratal s siter for nétverksnedsmutsning
och digitalafallor for att kunna manipulera kubaner.

Den amerikanske forskaren Shoshana Zuboff, forfattare till den grundldggande boken ?The Age of Surveillance Capitalism?
(?Overvakningskapitalismens tidsalder?) sa om attacken p& Capitolium och besluten som plattformarna gjorde: ?Det & en kupp vi
inte talar om?. Hon syftar pa den oandliga kapaciteten hos dessa privata foretag som beslutar om vem som har rétt att vara pa nétet
och vem som inte har det ?aven om deinte valtstill att styra oss. De har beslutanderétt Gver vem som kénner till vad om vem, de
kréver tillgang till var privatainformation och de har makt att kontrollera informationssystem och infrastruktur.?

Det ar forstas ingen godtycklig makt, utan an som vander sig efter hur vindarna bl&ser fran Washington. P& en fraga om hur
Facebook skulle anpassa sig till en Biden-administration sa en taleskvinna for FB, Nick Clegg: Vi kommer att anpassa oss till den
miljo i vilken vi opererar.? Och det gjorde man. 7 januari, nér det var klart att demokraterna skulle styra Senaten blockerade
plattformarna Trumps konton pa obestamd tid.
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